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Computerviren
Ein kleiner Übungstext zum Navigieren = Bewegen im Text

Arbeitsauftrag:

· Mit der Ende-Taste kommst du an das Zeilenende, mit der Pos1-Taste an den Zeilenanfang. Bewege  dich so durch die ersten Abschnitt und lösche die X und danach diese Anweisung. 

Seit es Computer, besonders aber Computernetze gibt, haben einige Leute Gründe, Programme oder ganzeX XSysteme lahm zu legen. Sei es, weil sich ein unzufriedener Mitarbeiter an seiner Firma rächen will oder einX XFreak sich einen Spaß erlaubt. Eine ganz besondere Sorte von Störprogrammen sind Computerviren, vonX denen zur Zeit (1999) im Bereich der Personal Computer weit über 25 000 verschiedene Arten bekannt sind. Jeden Tag werden neue Viren entdeckt, ein Ende ist nicht absehbar.

XEin Virus ist in der Regel kein eigenständiges Programm, er benötigt immer ein Wirtsprogramm, das den Virus aufnimmt. Computerviren  werden meist in Maschinensprache geschrieben, da so der Computercode sehr klein Xgehalten werden kann und damit schwerer zu entdecken ist. Viren können sich im Hauptspeicher (RAM) desX Rechners oder auch auf allen Speichermedien wie Festplatten, Disketten oder CD-Roms und Streamerbändern befinden.

Arbeitsauftrag:

· Du kannst dich rasch durch den Text bewegen, wenn du mit Strg+Cursor auf/ab von Abschnitt zu Abschnitt springst. Probiere es und löschen dann diese Anweisung.

Da ein Computervirus nahezu immer ein Programm zu seiner Ausführung (ein Wirtsprogramm) benötigt, werden nur ausführbare Dateien infiziert (*.EXE, *.COM, *.SYS, *.APP usw.). Die Verbreitung erfolgt deshalb kaum über Nicht-Programm-Dateien, da diese keinen ausführbaren Programmcode enthalten.

Ausnahme sind Dateien, die spezielle Befehlsfolgen enthalten (Makros), welche später von anderen Anwendungsprogrammen ausgeführt werden, so z. B. Tabellenkalkulations-Dateien und Dokumente. 

Makroviren befallen Word-Makrodateien und verbreiten sich über den Aufruf der mit ihnen verknüpften Dokumente. Microsofts Kunden waren z. B. 1997 Opfer eines solchen Virus, der sich über das Herunterladen eines Dokuments von Microsofts Homepage im Internet verbreitete. Der Virus war nicht besonders schlimm und das Problem wurde rasch abgestellt; interessant aber ist, dass auch Profis einer solchen Firma ein Virus durchschlüpfen kann. Mehr dazu unter „Makroviren“.

Arbeitsauftrag:

· Du bewegst dich rasch durch den Text, wenn du mit Bild auf und Bild ab bildschirmweit springst. Probiere es und löschen dann diese Anweisung.

· Du bewegst dich seitenweise durch den Text, wenn du mit Strg+ Bild auf/ab von Seite zu Seite springst. 

· Mit Strg+Pos1 kommst du an den Textanfang, mit Strg+Ende ans Ende des Textes. Das ist wesentlich schneller als mit der Maus. Probiere es und gehen auf die letzte Seite und lese dort die Anweisung.

· Natürlich geht auch alles mit der Maus, doch ist die Tastatur oft schneller.

· Schiebe langsam den Rollbalken herauf und herunter und beobachte das gelbe Anzeigefeld. Auch so kann man sich in längeren Texten flott orientieren.

· Wie sind Computerviren aufgebaut?

a)
Erkennungsteil

Der Virus hat einen Erkennungsteil, mit dem der Virus feststellt, ob das Wirtsprogramm bereits durch den Virus befallen ist. Viele Viren sind auf bestimmte Programme spezialisiert und infizieren nur diese. Allerdings sind auch genügend andere Viren bekannt, die wahllos jedes Programm infizieren.

b)
Infektionsteil

Durch den Infektionsteil wird das Programm vom Virus ausgesucht und in den Speicher (RAM) gelesen. Dann wird der Programmcode des Virus in das Wirtsprogramm eingefügt. Das Programm ist nun infiziert und kann bei einem Aufruf weitere Programme infizieren. 

c)
Wirkungsmechanismus

Danach führt der Virus den Teil des Programmes aus, der die erwünschte Wirkung vornimmt. Das kann eine lustige Bildschirmmeldung sein, kann aber auch eine gezielte Zerstörung an den Daten sein. 

Manche Viren führen ihre Schadwirkung nicht sofort sondern von einem Datum oder einem anderen Ereignis gesteuert aus: Das Michelangelo-Virus schlägt einmal im Jahr, der CIH-Virus nur am 26. eines Monats zu. Damit kann man viele Viren, die versteckt auf ihr Ereignis warten auch als Zeitbomben bezeichnen. Dieses Verhalten hat auch zur Folge, dass sich Viren lange Zeit unbemerkt vermehren können.

· Virenarten

Wie eingangs erwähnt, gibt es grob geschätzt etwa 25 000 verschiedene Viren (Stand 1999) und ihre Zahl wächst ständig.

Die folgende Einteilung ist grob und verschafft einen ungefähren Überblick. Grenzen zwischen einzelnen Virentypen sind fließend.

· Einfache Dateiviren

Die Verbreitung erfolgt dann, wenn ein bereits infiziertes Programm aufgerufen wird. Dateiviren hängen sich an ausgewählte Programme an und verlängern dadurch den Programmcode. Über eine Veränderung der Programmgröße können sie leicht entdeckt werden. Andere Viren überschreiben einen Teil des Wirtsprogrammes mit ihrem Code. Das bedeutet, dass das infizierte Programm, falls es überhaupt noch funktioniert, sofort abbricht.  Durch die Infektion werden entweder Bereiche am Programmanfang oder an beliebiger Stelle des Wirtsprogrammes überschrieben, womit das Programm zumindest in Teilfunktionen zerstört ist.

Etwas intelligentere Viren dieses Typs untersuchen das Wirtsprogramm auf bestimmte, für das Programm ungefährliche Bereiche und kopieren ihren Code an diese Stelle. Das Wirtsprogramm funktioniert häufig noch und eine Infektion wird nicht sofort bemerkt. Gleichzeitig wird der Startcode des Wirtsprogramms so verändert, dass ein Sprung auf den Viruscode erzeugt wird und damit der Virus bei jedem Programmstart ebenfalls ausgeführt wird.

· Link-Viren 

Solche Viren lagern ihren Programmcode an das Ende des Wirtsprogramms an, weswegen man sie auch als anlagernde Viren bezeichnet. An den Programmanfang wird ein Sprung auf den Viruscode und am Ende des Viruscodes ein Sprung an den Anfang des Wirtsprogramms erzeugt.

· Begleitende Viren 

Diese sind komplett selbstständig ausführbare Programme, die bestimmte Eigenarten des Betriebssystems MS-DOS ausnutzen. Solche Viren sind rasch zu identifizieren und verbreiten sich durch die Abnahme von DOS-Systemen immer weniger.

· Längentreue Viren 

Sie verändern im Gegensatz zu den einfachen Viren, die das Wirtsprogramm um ihren Virencode erweitern, den Umfang des Programmcodes nicht. Damit ist die Veränderung der Dateigröße am Wirtsprogramm nicht mehr feststellbar. Anti-Virenprogramme, welche nur die Länge von Dateien vergleichen, entdecken auf diese Weise den Virus nicht.

Residente Dateiviren

Sie setzen sich nach ihrem Aufruf im Hintergrund des Speichers fest. Somit wird bei jedem Programmstart neu infiziert. Diese Gattung von Viren ist schwerer zu bekämpfen, sie überleben in manchen Fällen sogar einen Warmstart (Reset) des Rechners. Die überwiegende Anzahl der heute bekannten Viren fällt in diese Klasse. Ein Beispiel ist der Stoned-Virus, welcher beim Booten des Rechners die unangenehme Meldung verbreitet, dass der Rechner „high“ sei, „Your PC is now stoned“ und dann den Rechner völlig blockiert.

· Stealth-Viren

Diese Virenart wurde entwickelt, um Virenscanner und Prüfsummenprogramme oder Wächterprogramme zu unterlaufen. Ähnlich dem amerikanischen Tarnkappenbomber verfügen sie über einen Tarnmechanismus. 
Stealth-Viren sind relativ modern, schwierig zu programmieren und noch nicht weit verbreitet.

· Polymorphe Viren

Polymorph bedeutet vielgestaltig, also ständig anderes Aussehen. Polymorphe Viren sind die derzeit modernsten und gefährlichsten Varianten der Dateiviren. Unter diese Klasse fallen Viren, die bei jeder neuen Infektion ihr Erscheinungsbild ändern. Das wird erreicht, indem sie den Viruscode mit einem wechselnden Schlüssel bei jeder Infektion neu verschlüsseln. Zur Laufzeit wird über eine Entschlüsselungsroutine der Viruscode entschlüsselt und ausgeführt. Da die Entschlüsselungsroutine sehr klein gehalten wird, ist eine Entdeckung des Virus mit einem Viren-Scanner kaum möglich oder wird von Fehlalarmen begleitet.

Seit einiger Zeit gibt es hierfür die sogenannte Mutation Engine (=Veränderungsmaschine), die dem Bulgaren Dark-Avenger zu verdanken ist. Es handelt sich dabei um ein Programm, welches jeder Virenprogrammierer in seinen Virus einbinden kann.  Es sorgt dafür, dass nicht nur der Virus ständig neu erzeugt wird, sondern beinhaltet auch eine Veränderung der Anweisung innerhalb des Entschlüsselungsprogramms.  Jeder neue Virus gleicht in fast nichts mehr seinem Vorgänger. Harte Zeiten für Anti-Virenprogramme.

· System-Viren

System-Viren nutzen bestimmte Programmbestandteile wie Bootsektor (Startsektor einer Diskette oder Festplatte), FAT und Wurzelverzeichnis (Root) des Betriebssystems als Infektionsmedium. Diese Systembereiche sind an den Datenträger gebunden. Eine Übertragung setzt das Arbeiten mit den jeweiligen Datenträgern voraus.

· Bootsektor-Viren

Diese greifen den Bootsektor auf Disketten und Festplatten an. Die Verbreitung geschieht langsam, da eine Infektion nur beim Starten von Disketten möglich ist. Der häufigste Grund für eine derartige Infektion ist, dass eine verseuchte Diskette im Laufwerk vergessen wurde und die Infektion beim Startversuch des Systems von der Diskette geschieht. Deshalb: Nie eine Diskette beim Hochfahren des Rechners in Laufwerk A: belassen!

· Directory-Viren

Die Bezeichnung für Directory-Viren ist falsch, denn kein Virus kann ein Verzeichnis infizieren. Trotzdem benützen Directory-Viren den Verzeichniseintrag einer Datei als Grundlage für ihre heimlichen Änderungen, wobei sie sich über veränderte Verzeichniseinträge aufrufen lassen ohne Dateien zu ändern.

· Makroviren

Mit Visual-Basic oder neueren Basic-Dialekten kann man unter Word, Excel und anderen weit verbreiteten Büroprogrammen Makros, also selbst ablaufende Unterprogramme schreiben, welche die Büroarbeit erleichtern. Makroviren sind solche selbst geschriebenen Unterprogramme, welche Dateien löschen oder anderen Unfug treiben. Sie sind Bestandteile von Dokumenten und Einstellungsdateien und werden erst aktiviert, wenn Word oder Excel gestartet werden. 

Die Zahl solcher Viren häuft sich und umfasst zur Zeit (1999) etwa 20% aller bekannten Viren. Da sie leicht zu schreiben sind und unter dem Betriebssystem Windows von den am meisten verbreiteten Programmen aktiviert werden können, stellen Sie auch beim Austausch von Dokumenten im Internet eine besondere Gefahr dar. 

Dem Virenscanner F-Prot liegt ein eigenes Windows-Programm bei, welches solche Makroviren bekämpft und zuverlässig beseitigt.

· Java Applets, Cookies und ActiveX

Für die Arbeit im Internet ist es wichtig, dass die Datenpakete klein sind, damit das Herunterladen schnell geht. Hier setzen kleine Anwendungen wie Java Scripts oder ActiveX Module an, die man mit Miniprogrammen vergleichen kann. Unter der Tarnkappe eines vorgetäuschten oder veränderten Moduls wird ein Virus beim Herunterladen aus dem Internet unbemerkt geladen, der die Festplatte ausspioniert oder andere unangenehme Aktionen auslöst. Gegen solche Schädlinge kann man die Internetbrowser Netscape und Internet Explorer von Microsoft so einstellen, dass der Benutzer, falls sich ein Cookie anmeldet, dessen Nutzung von fall zu Fall ablehnen kann. Diese Ablehnung geschieht aber oft zum Nachteil des Nutzers, da sich dann bestimmte Homepages im Internet nicht abrufen lassen. Weil dies umständlich und zeitraubend ist, bedeuten auch solche Maßnahmen keine hinreichende Sicherheit. 

· E-Mail Viren

Mit einer E-Mail, also elektronischer Post, kann man auch Dateien versenden. In letzter Zeit machen solche Viren, einer heißt Melissa, von sich reden. Diese Viren sind in der Regel normale Viren-Programme oder Makroviren, welche die E-Mail als Verbreitungsmedium benutzen. Ein Benutzer, der eine Mail unbekannter Herkunft nicht vom Server abholt, hat in der Regel auch nichts zu befürchten. Mails mit Meldungen wie „Get more money“ sollte man nicht abholen sondern sofort löschen. Hat man sich aber einen solchen Schädling einmal auf die Festplatte geladen, kann er deren Inhalt vollständig löschen.

So nebenbei: Was auch hilft, ist eine regelmäßige Datensicherung!

· Hardwarekiller

Mit dem Erscheinen von Windows 98 ging eine Schreckensmeldung um, dass der CIH-Virus die Hardware eines Rechners erledigen kann, indem er dessen BIOS (basales Ein- und Ausgabesystem) überschreibt. Die Folge ist, dass der Rechner nicht mehr hochfahren kann und die Chips ausgetauscht werden müssen. Das Zerstören von Hardware ist nur halb richtig. Das BIOS eines Rechners wird in einem Chipsatz so gespeichert, dass es bei Bedarf neu überschrieben werden kann. Genau das tut der CIH-Virus, indem er das BIOS so überschreibt, dass der Rechner seine Basiseinstellungen nicht mehr erkennt und deshalb nicht hochfährt. 

Gegen den CIH-Virus gab es kurz nach dessen Erscheinen bereits eine Programm, das ihn zuverlässig beseitigt.

· Infektionswege

Grundsätzlich können sich Viren in jedem Computer vermehren, also auch dem einer Firma, die Software herstellt. Dass sich Viren auf Originaldisketten, CD-Roms oder Download-Dateien im Internet (Daten zum Herunterladen) ordentlich arbeitender Firmen befinden, ist unwahrscheinlich, da sich die Firmen durch entsprechende Prüfung ihrer Software schützen müssen, um sich ihr Geschäft und den guten Ruf nicht zu verderben.

In der Regel verbreiten sich Viren durch ungeprüfte Weitergabe von Disketten, vor allem der von Spielen aber auch durch Weitergabe von Textdokumenten und jeder Art von Raubkopien. 

Vor allem die folgende Kombination ist verheerend: Papa nimmt sich auf Diskette angefangene Arbeit mit nach Hause, der Junior hat kurz vorher am heimischen PC ein neues Spiel installiert, leider eine infizierte Raubkopie. Papa arbeitet fleißig und nimmt am nächsten Tag seine infizierte Diskette ins Büro mit. Wenn dort kein Virenwächter wie VShield installiert ist, dann kann der Virus ins Firmennetz einreisen und sich heftig vermehren. 

Solche Szenarien sind bitterer Alltag in Firmen, aber auch in Schulen. 

Empfehlung: Jede ein- und ausgehende Diskette wird auf Viren geprüft oder die Diskettenlaufwerke werden verriegelt oder über das BIOS gesperrt.

· Schutzmaßnahmen gegen Computerviren

Einen wirklich sicheren Schutz gegen Computerviren gibt es nicht. Eine wichtige und vorbeugende Maßnahme ist es, jede Diskette vor dem Kopieren mit einem Virenscanner zu überprüfen. Da bei der rapide wachsenden Zahl von Viren sich auch deren Tarnmechanismen ändern, sollten wenigstens zwei Schutzprogramme benutzt werden, denn jeder Scanner hat seine eigene „Zielgruppe“ von Virenprogrammen.

Ganz wesentlich ist es, seine Festplatte einmal pro Woche von zwei verschiedenen und möglichst jungen Programmen überprüfen zu lassen. Wer viel im Internet surft, sollte seine Platte auch mehrmals pro Woche überprüfen lassen. Außerdem sollte jede von einem fremden Rechner eingehende Diskette auf Viren geprüft werden. Grundsätzlich darf man keine Diskette im Laufwerk A: belassen, schon gar nicht beim Anschalten des Rechners, um Bootsektor-Viren zu vermeiden.

Raubkopien, insbesondere die von Spielen, aber auch zweifelhafte Quellen im Internet sind wohl die am weitesten verbreiteten Ansteckungsquellen.

In der Regel kann man sich auf gekaufte Programme verlassen, da die Firmen ihre Master-CD-Roms vor dem Brennen sehr sorgfältig prüfen, um ihre Kunden nicht abzuschrecken.

· Virenschutzprogramme

Virenschutzprogramme bezeichnet man auch als Virenscanner oder Virenprüfprogramme. Ihre Aufgabe ist es, Viren zu suchen, zu vernichten, evtl. Daten zu reparieren und, wenn möglich, einen Schutz durch „Impfung“ einzurichten.

Viele Virensuchprogramme laufen noch unter dem Betriebssystem MS-DOS, um auch tiefe Eingriffe in das System zu untersuchen. Von vielen Programmen gibt es auch Windows-Versionen, die auf dieses Betriebssystem spezialisierte Viren (z.B. Makroviren) ausschalten.

Die gängigsten Virensuch- und Reparaturprogramme sind augenblicklich (1999) jeweils die aktuellen Versionen der Firma Symantec mit Norton-Antivirus, TNT-Antivirus von Carmel und von der Firma Borland Turbo-Anti-Virus. Ganz wichtig sind auch McAfee und Dr. Solomon Antivirus sowie Thunder-Byte Antivirus und das isländische Programm F-PROT. 

Das TNT-Antivirus und McAfee bieten zusätzlich die Möglichkeit, Dateien zu immunisieren und sie so vor Viren zu schützen. Diese Möglichkeit ist jedoch noch nicht immer zu empfehlen, da bei einer De-Immunisierung die Dateien oftmals verändert werden und der Originalzustand nicht mehr wieder hergestellt wird. Die meisten der Programme sind als Shareware zu haben. Auch bieten die meisten Firmen dreimonatliche Updates mit den neuesten Versionen an, 

Neben Scannern gibt es TSR-Programme (terminate and stay resident), die im Hintergrund laufen, z.B. VShield oder BootSafe. Diese Programme entdecken Änderungen bei laufendem Betrieb. BootSafe schützt den Ladesektor der Festplatte, indem es bei jedem Start eine Kopie erstellt. Bemerkt das Programm einen Virus, so wird beim nächsten Start die Kopie benutzt, um den ursprünglichen Zustand wieder herzustellen. Solche Wächterprogramme haben z.B. Thunder-Byte Antivirus, Dr. Solomons Antivirus oder F-Prot im Lieferumfang. Nachteil des automatischen Einsatzes solcher Software ist, dass sie Speicherplatz im RAM wegnehmen und gelegentlich den Rechner langsamer machen, da sie alle Schreib- und Lesezugriffe überwachen, Programme beim Starten auf Veränderungen prüfen u. dgl. mehr. 

Da die Programmierer ihre Software stetig verändern, können die Angaben zu den Fähigkeiten der einzelnen Programme längst andere sein.

· Was kostet ein Virenscanner?

Die meisten Programme sind leicht veraltet im Internet oder auf Shareware-CD-Roms für Privatanwender kostenlos zu haben. Die meisten aktuellen Scanner kosten zwischen 60 DM und 120 DM im Jahr. Dafür gibt es automatisch vierteljährliche Updates mit neuen Versionen. Im Vergleich zum möglichen Schaden ist dies billig.

· Zukunft

Die letzten Jahre haben gezeigt, dass die Programmierung von Computerviren immer trickreicher wird. Stealth-Viren und polymorphe Viren kommen zur Zeit noch nicht häufig vor, werden aber künftig die herkömmlichen Virenarten verdrängen.

Das Erstellen neuer Viren wird in Zukunft auch für Laien möglich sein. Einen Vorgeschmack liefern bereits die Word-Makroviren. Neue Virengeneratoren werden in der Lage sein, Viren komfortabel und in unterschiedlichsten Formen zu erstellen. Diese können Tarnmechanismen und Verschlüsselungsroutinen auf beliebige Weise in selbst erstellte Routinen einbinden und daraus neue Viren erzeugen.

Ein weiterer Trend, der zu beobachten ist, ist das gezielte Unterlaufen bekannter Anti-Viren-Software. Der Tequila-Virus entfernt Prüfsummen, die von McAfee‘s Virusscanner an Dateien gefügt werden. Ein weiteres Beispiel ist der Tremor-Virus, der gezielt die Anti-Viren-Software von MS-DOS 6.0 aushebelt.

Die Reihe trickreicher Störprogramme ließe sich beliebig fortsetzen.

Als massive Gefahrenquelle und optimales Ausbreitungsmedium muss auch das Internet bezeichnet werden, da der Netzsurfer oft nicht weiß, ob die Daten oder Bildschirmseiten, welche man auf seinen Rechner lädt, absichtlich oder aus Mangel an Vorsicht der Anbieter virenverseucht sind.

Rosige Zeiten für Anbieter von Antivirensoftware, die immer den neuesten Trends hinterherlaufen muss.

Weiterführende Literatur:

Viele der Informationen basieren auf dem Aufsatz „Computerviren“ von Prof. Dr. Hans-Joachim Töpfer und Anja Huber, Lehrstuhl für Informatik I, Universität Augsburg in Connect 1/1996, Mitteilungsblatt des Rechenzentrums der Universität Augsburg, S. 18-23

Lesenswert ist auch der Aufsatz „Kampf den Computerviren“ von J. O. Kephart e.a. in Spektrum der Wissenschaft, 5/1998, S.60 ff, in dem Bio-Strategien analog dem Immunsystem gegen Viren untersucht werden.

Viele Computer-Zeitschriften widmen sich dem Thema Viren. In loser Folge sind die Artikel in PC Professional, Chip und ct sehr empfehlenswert und spiegeln den aktuellen Stand der Diskussion wieder.

Dieser letzte Satz ist Käse und soll gelöscht werden.

